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9 Agenda

= (Technische) Grundlagen von Bluetooth

-~ Bluetooth unter Linux einrichten (Beispiel Treo 650 / Fedora Core 5 Test 3)

=~ Bluetooth sicher betreiben
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9 Was ist Bluetooth?

-~ Offener Industriestandard (IEEE 802.15.1-2002)

-~ Lizenzfreies Nahbereichsfunkverfahren zur kabellosen Sprach- und
Datenkommunikation zwischen IT-Geraten (Kabelersatz und Ad-hoc-Networking)

- Ziele der ,Special Interest Group® (SIG) — 1998 von Ericsson, Nokia, IBM, Intel
und Toshiba gegrundet

-~ Herstellerunabhangiger Standard
-~ Peer-to-Peer Datenkommunikation uber kurze Distanzen
- Gunstige Hardwarekosten (,Ein-Chip-Losung®)

=~ |nzwischen durch 2500 Hersteller unterstutzt

-~ Namensgeber: Harald Blatand (deutsch: Blauzahn, englisch Bluetooth), Konig
von Danemark (940-981 n. Chr), vereinigte Danemark und Norwegen
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Technische Grundlagen |

Arbeitet im 2,4 GHz-ISM-Frequenzband (Industrial, Scientific, Medical)

Global verfigbares und lizenzfreies Band (in Japan, Spanien und Frankreich
eingeschrankt)

Benutzt ganze Bandbreite auf 79 Kanalen mit den Frequenzen
f=(2402 + k) MHz, k =0..78

Ubertragung der GFSK (Gaussian Frequency Shift Keying)-modulierten
Datenpakete erfolgt zeitschlitzgesteuert (TDD, Time Division Duplex) in
Verbindung mit einem Frequenzsprungverfahren (FHSS, Frequency Hopping
Spread Spectrum)

-+ Frequenzwechsel nach jedem Paket

-+ Reduzierung der Empfindlichkeit gegen Storungen (u.a. WLAN und
Microwellengerate benutzen analoge Frequenzen)

-~ Hopping ist kein Sicherheitsfeature (erschwert Abhoren allerdings etwas)
Zeitschlitzlange 625us

Frequenzwechselhaufigkeit (fur 1-Slot-Pakete) bis zu 1600 hops/s

Hoppingsequenz ist pseudozufallig und wiederholt sich nach ca. 23,3 Stunden
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9 Technische Grundlagen Il

- Asynchrone verbindungslose (ACL-) Ubertragung fiir ,best effort“ Verbindungen

-~ Asymmetrisch: bis 732,2 KBit/s in eine und 57,6 KBit/s in andere Richtung
-~ Symmetrisch: 433,9 KBit/s in beide Richtungen
-~ Ab Bluetooth-2.0 Enhanced Data Rate (EDR) mit maximal 3 MBit/s

- Synchrone verbindungsorientierte (SCO-) Ubertragung fiur Sprachverbindungen

-~ Drei Kanale mit je 64 KBit/s

-~ Sprachkodierung tber PCM (Puls Code Modulation) oder CVSD (Continous
Variable Slope Delta-) Modulation

- Reichweiten (drei Gerateklassen)

- Klasse 1: ca. 100 m (Sendeleistung 1-100 mW, 0 bis 20 dBm)
- Klasse 2: ca. 10 m (Sendeleistung 0,25 bis 2,5 mW, -6 bis 4 dBm)
-~ Klasse 3: ca. 0,1 bis 10 m (Sendeleistung bis 1 mW, bis 0 dBm)

-~ Sendeleistungsregelung (Power Control) und Stromspar-Modi (Sniff-, Park- und
Hold-Mode) sind spezifiziert
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9 Netztopologien

-~ Punkt-zu-Punkt-Verbindung

- Zwischen genau zwei Bluetooth Einheiten, Master und Slave
= Initiator wird Master

= Piconet

- Kleines Netzwerk mit 1 Master und maximal 7 gleichzeitig aktiven Slaves
-~ Benutzen einen gemeinsamen ,Kanal“ (Sprungsequenz des Masters)
-~ Anzahl der Slaves im Park-Mode nur abhangig vom Speicher des Chips

-~ Scatternet

= Zusammenschalten von bis zu 10 Piconets zu einem Scatternet

- Jeweils ein Gerat Master im eigenen Piconet und Slave in einem anderen
Piconet

-~ |n der Praxis zurzeit selten genutzt
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9 Verbindungsaufbau

-~ |nquiry
-~ Priufen ob sich andere Gerate im Sendebereich befinden

- Nach dieser Phase liegen alle Zeittakte und Gerateadressen der gefundenen
kommunikationsbereiten Einheiten vor

-~ 48 Bit lange offentlich bekannte und weltweit eindeutige Gerateadresse
(Bluetooth Device Adress)

- Paging

-~ Paging-Anforderung kann Kommunikationsverbindung aufbauen
-~ (Gerat das die Verbindung aufbaut wird Master

-~ FUr Verbindungsaufbau wird die Sprungsequenz des Slaves benutzt (Page-
Hopping-Sequence)

-~ Fur weitere Kommunikation die Sprungsequenz des Masters (Channel-
Hopping-Sequence)

Wilhelm Dolle, www.dolle.net Bluetooth unter Linux einrichten und sicher betreiben 7


http://www.dolle.net/

9 Paarung (Pairing)

= Pairing muss stattfinden bevor zwei Gerate kryptographische
Sicherheitsmechanismen benutzen konnen

-~ Far die beiden Gerate wird ein nur fur die Verbindung dieser beiden Gerate
genutzer 128 Bit langer Kombinationsschlussel (Combination Key) erzeugt und
auf beiden Geraten gespeichert

-~ |In die Erzeugung des Kombinationsschlissels geht von beiden Geraten jeweils
eine Zufallszahl und die Gerateadressen ein

= Zur gesicherten Ubertragung des Zufallszahl wird ein Initialisierungsschliissel
verwendet der aus einer weiteren (offentlichen) Zufallszahl, einer Gerateadresse
und einer PIN erzeugt wird

= PIN kann 1 bis 16 Byte lang sein und ist konfigurierbar oder fest vorgegeben

- 2 Gerate mit fest vorgegebener PIN konnen nicht gepaart werden
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(Weitere) Verbindungsschlissel

= Standard ist der Kombinationsschlussel

-~ Gerateschlussel (Unit Key)

=

=

=4

=

=4

Wird nur einmalig erzeugt und nicht mehr geandert

FUr Gerate mit nicht genug Speicherplatz fur mehr als einen Schlissel
FUr Gerate die viele Benutzern zuganglich sein sollen

Wird geschutzt durch einen Initialisierungsschlussel ubertragen

Sehr unsicher, da sich ein Angreifer der den Schlissel hat dann auch far
dieses Gerat ausgeben kann

- Master-Schlussel (Master Keys)

=

FUr die Dauer einer Bluetooth-Sitzung zwischen mehreren Geraten
(temporar) vereinbart

Wird Uber einen anderen aktuellen Verbindungsschlussel auf die Slaves
ubertragen

Sinnvoll wenn der Master viele Slaves unter Verwendung des gleichen
Schlussels erreichen mochte (Punkt-zu-Mehrpunkt-Verbindungen)
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Authentisierung

-~ Genutzt wird ein Challenge-Response-Verfahren auf Basis eines symmetrischen
VerschlUsselungsverfahrens

- Jeweils einseitige Authentisierung (Claimant authentisiert sich beim Verifier)

= Wollen sich beide Gerate gegenseitig authentisieren mit vertauschten Rollen
wiederholen

-~ Ablauf der Authentisierung

s

=

Verifier sendet Zufallszahl an den Claimant

Claimant berechnet eine 32 Bit Antwort aus der Zufallszahl, dem
Verbindungsschlissel und seiner Gerateadresse

(gleichzeitig wird ein geheimer 96 Bit langer Authenticated Cipher Offset
gesendet der bei Bedarf in einen Verschlusselungsschlissel eingeht)

Verifier wiederholt die Berechnung und vergleicht die Ergebnisse
Sind die Ergebnisse identisch ist der Claimant authentisiert
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Verschlisselung

-+ Verschlusselung ist optional moglich wenn mindestens eines der Gerate
authentisiert ist

-+ Verschlusselung kann von beiden Partnern beantragt werden

- Nur der Master startet die Verschlusselung nachdem er die Parameter mit dem
Slave ausgehandelt hat

-~ Ablauf der Punkt-zu-Punkt-Verschlusselung

=

=4

=

Lange des Schlussels festlegen
Master schickt Zufallszahl an den Slave

Slave berechnet den Verschlusselungsschlissel aus dieser Zufallszahl,
einem Cipher Offset (aus Authentisierung) und der Zufallszahl

Zur Verschlusselung wird eine Stromchiffre genutzt (im Standard EO)

Jedes Datenpaket bekommt einen neuen Initialisierungsvektor
(,SpruchschlUssel®) aus Gerateadresse und Zeittakt des Masters

Daten sind nur wahrend des Transports verschlusselt (keine Ende-zu-Ende-
Verschlusselung auf Applikationsebene)
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Sicherheitsbetriebsarten

= Non-Secure Mode (Sicherheitsmodus 1)

=4

=

Gerat initiiert keine Sicherheitsmechanismen, reagiert aber auf
Authentisierungsanfragen anderer Gerate

Abhoren lediglich durch Hopping erschwert

-~ Service-Level Enforced Security (Sicherheitsmodus 2)

=

Auswahl und Nutzung von Sicherheitsmechanismen abhangig vom Gerat
(,trusted” bzw. ,non-trusted”) und vom Dienst auf der Anwendungsebene

-~ Link-Level Enforced Security (Sicherheitsmodus 3)

=

s

=

Zwei Sicherheitsdienste auf Verbindungsschicht (Link Level)
Kryptographische Authentifikation ist generell erforderlich
Verschlusselung der Daten ist optional
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9 Bluetooth und Linux

-~ Bluetooth-Stack (BlueZ) urspringlich von der Firma Qualcomm unter
Federfuhrung von Max Krasnyansky entwickelt

-+ Quellcode seit Mai 2001 vollstandig unter der GPL
-  Seit Version 2.4.6 (Juli 2001) fester Bestandteil des Kernels

-~ Mittlerweile von allen (gangigen) Distributionen unterstutzt
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9 Kernel Konfiguration / Zusatzliche Pakete

- Kernel Bluetooth
Unterstutzung

-~ bluez-pin (PIN helper)

= bluez-utils-cups (CUPS
Backend fur Drucker)

-~ bluez-hcidump
(Debugging auf Paket-
ebene)

=  Dbluez-utils (Core und
Kommandozeilenbfehle)

~ bluez-libs (Bluetooth-
Bibliotheken)

+~  Dbluez-bluefw (Firmware
Loader)

: Option

.

B
- Instrumentation Support
- Kernel hacking

- Security options

- Cryptographic options

File Option Help

Code matur.ity level optibns

General setup

--Loadable module support
-Block layer

i.-10 Schedulers

-Processor type and features

- Firmware Drivers

-Power management options (ACPI, APM}
- Bus options (PCl, PCMCIA, EISA, MCA, ISA]
- Executable file formats

B Networking

Device Drivers
File systems

i~ Hardware crypto devices

- Library routines

' Option

L@

@Bluetooth subsystem support

--[{] L2CAP protocol support
[ SCO links support
-~ RFCOMM protocol support
L. @ RFCOMM TTY support
--[®1BNEP protocol support
Multicast filter support
.. @Protocol filter support
--[#] CMTP protocol support
- HIDP protocol support
-] Bluetooth device drivers

[<]

Bluetooth subsystem support (g7}

Bluetooth is low-cost, low-power, short-range wireless technology.
It was designed as a replacement for cables and other short-range
technologies like IrDA. Bluetooth operates in persenal area range
that typically extends up to 10 meters. More information about
Bluetooth can be found at <http:/fwww.bluetooth.com/=.

Linux Bluetooth subsystem consist of several layers:

Bluetooth Core (HCl device and connection manager, scheduler)
HCI Device drivers (Interface to the hardware)

SCO Module (SCO audio links)

L2CAP Module (Logical Link Control and Adaptation Protocol)
RFCOMM Module (RFCOMM Protocol)

BNEP Module (Bluetooth Network Encapsulation Protocol)

CMTP Module (CAPI Message Transport Protocol)

HIDP Module (Human Interface Device Protocol)

[+] [+

L

-~ gnome-bluetooth (Gnome Integration)
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9 Dienste starten (Fedora Core 5 Test 3)

- Dienste werden normalerweise beim Systemstart per /etc/init.d/bluetooth gestartet
und bleiben aktiv

-~ Bei der getesteten Fedora Core 5 Test 3 gab es ein Problem mit SELinux
(hier zu sehen in /var/log/messages)

Mar 2 19:06:36 T42p hcid[3/790]1: Bluetooth HCI daemon

Mar 2 19:06:36 T42p hcidl[3/90]1: Can’'t get system message bus name: Connection "
:1.11" is not allowed to own the service "org.bluez” due to SELinux policy

Mar 2 19:06:36 T42p hcidl37901: Unable to get on D-BUS

Mar 2 19:06:36 T42p sdpdl37931: Bluetooth 5SDP daemon

&[rﬂnt@TﬂlEp bluetoothl# _’

-~ Problem wird auch unter Fedora Core 4 berichtet
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Dienste starten (Fedora Core 5 Test 3)

-  Per ,system-config-securitylevel”
laldt sich der Schutz durch
SELinux deaktivieren

= Alternativ gibt es im Internet
angepasste SELinux-Policys
zum Download

Firewall-Optionen | SELinux

1R =]
:I:I: J.".'- Please choose the security level for the system.

D

=

OO0 OO0 000000

SELinux Setting: | Enforcing

L

= Maodify SELinux Policy

sasl authentication server

SELinux Dienste-Absicherung

Disable SELInux protection for arpwatch dasmon
Disable SELinux protection for cvs daemon
Disable SELinux protection for gss dasmaon
Disable SELinux protection for hal daemon
Disable SELinux protection for NetworkManager

Disable SELinux protection for uucpd daemon

SELinux-5chutz fir den Systemdienst apmd deaktivieren
SELinux-5chutz flr den Systemdienst auditd deaktivieren

SELinux-5chutz fir den Systemdienst automount deaktivieren

SEERUGSCIZ T S Svistchsna R stastl desisvinie

S5ELinux-5chutz flr den Systemdienst canna deaktivieren

3

]

-

& Abbrechen ‘ [

¢J oK

-

=
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3

Dienste starten (Fedora Core 5 Test 3)

= [etc/init.d/bluetooth restart

s droot@Td 2p:i~
[root@T42p "1# /fetc/init.d/bluetooth restart
Stopping Bluetooth services: [ OK 1
Bluetooth-Dienste starten: [ OK 1

[root@T42p "1# /fetc/init.d/bluetooth status
hcid (PID 2173) wird ausgefiihrt...
sdpd (PID 21/76) wird ausgefiihrt...

%[rnnt@ﬁl?p ~1% |

-~ Dienste starten wie gewunscht (/var/log/messages)

b droot@Ta 2p:~
Mar 2 21:
Mar 2 21:
Mar 2 21:
Mar 2 21:
Mar 2 21:
Mar 2 21:
Mar 2 21:
[root@T42p

28
28

28
28
28
28
28

122
122
123
123
123
123
123
~1# |}

T42p
T42p
T42p
T42p
T42p
T42p
T42p

hcidl[21001:
sdpd[21031:
hcidl[21001]:
hcidl21001]:
hcidl[21001]:
hcidl[21001]:
hcidl[21001]:

Bluetooth HCI daemon

Bluetooth SDP daemon

Registering DBUS Path: /org/bluez/Device/hci0
HCI dev O up

Starting security manager 0

Registering DBUS Path: forg/bluez/Manager/default/Controller

Registering DBUS Path: /org/bluez/Manager/hci0/Controller

-
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9 Treo 650 per Bluetooth unter Linux |

- Auf dem Mobiltelefon Bluetooth aktivieren

Bluetooth

Bluetooth:
Wireless-

Technologie .
Geratename: :

Gemteerkennung znlasse

w Jg

Netzwerk-Einwahl:
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9 Bluetooth Scan

- Mit dem Werkzeug hcitool kann man jetzt die benotigten Bluetooth-Adressen
bekommen

-~ hcitool dev” zeigt die Adresse des Devices auf dem Rechner an

-~ hcitool scan” sucht nach sichtbaren Geraten in Empfangsreichweite

M root@Ta2p:~

[root@T42p “1# hcitool devw
Devices:

hciQ Q0:20:E0:3p-L5:W8
[root@T42p “1# hcitool scan
Scanning ...

QO -07:-EQ-1% - L -0l Willi sein Treob50

Q0:0C:55:/:-22-T% SCHNUGCK

Q0:0D:44:-0 -0 - Logitech H501-¥16
%[rnnt@ﬁl?p ~1# |} _J

Wilhelm Dolle, www.dolle.net Bluetooth unter Linux einrichten und sicher betreiben

19


http://www.dolle.net/

3

Konfiguration Bluetooth unter Linux |

=

=

Konfigurationsdatei /etc/bluetooth/hcid.conf

In der ,options-section” (/usr/bin/bluepin ist ein Script das die Eingabe einer PIN
erlaubt)

# PIN helper
pin_helper /usr/bin/bluepin;

# D-Bus PIN helper
# dbus_pin_helper;

In der ,device-section”

# Authentication and Encryption (Security Mode 3)
auth enable;
encrypt enable;
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9 Konfiguration Bluetooth unter Linux I

-  Konfigurationsdatei /etc/bluetooth/rfcomm.conf

= Serielles Gerat binden

# Automatically bind the device at startup
bind yes;

- Bluetooth-Gerateadresse angeben (hier Treo 650)

# Bluetooth address of the device
device 00:07:E0:ZZ:YY: XX;

= Anschliessend Dienste neu starten

Wilhelm Dolle, www.dolle.net Bluetooth unter Linux einrichten und sicher betreiben
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Treo 650 per Bluetooth unter Linux Il

=

Auf dem Mobiltelefon ein neues
autorisiertes Gerat anlegen
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Treo 650 per Bluetooth unter Linux Il

=

Den Linux-Rechner suchen

Wilhelm Dolle, www.dolle.net Bluetooth unter Linux einrichten und sicher betreiben

23


http://www.dolle.net/

3

Treo 650 per Bluetooth unter Linux IV

=

Verbindung zum Linux-Rechner
aufbauen

Verbinden mit
T&padailéanet“nni
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9 Treo 650 per Bluetooth unter Linux V

= Linux-Rechner kontaktieren

-~ Bei diesem Vorgang wird auf dem
Linux-Rechner eine (temporare)
PIN vom Benutzer erfragt

. d Bluetooth PIN Code

Incorming connection from WIlll sein Treo&50[00:07:EQ: | 1hB: 0]

o

PIN [123456?8

J

-

Accept || Reject |

| Bluetooth-Sicherheit )

= Alternativ kann eine feste PIN unter
letc/bluetooth/pin eingegeben

werden

-~ PIN auf dem Mobiltelefon eingeben

| Autorisierungsschlissel

| eingeben fur

Wilhelm Dolle, www.dolle.net
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9 Verbindungsschliussel unter Linux

= Die beim Scannen (per hcitool) und beim Pairing erhaltenen Informationen legt
Linux unter ,/var/lib/bluetooth® in einem Verzeichnis ab, dass den Namen der
Bluetooth-Adresse des Rechners hat

= |In der Datei ,names"” stehen die Bluetooth-Adressen und Namen der bekannten
Gerate (auch der noch nicht gepaarten)

= |n der Datei ,linkkeys" die beim Pairing ausgehandelten Verbindungsschlissel mit
den Bluetooth-Adressen der jeweiligen Gerate
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Modem und Provider einrichten |

S ﬁéﬁwerﬁ'._}c;nﬁgurﬁﬂ_nn

Datel Profil Hilfe

Gerate | Hardware |1F§EE |DﬂS l Hosts |

MNeu Bearbeiten Kopieren FEChe] - Aktivieren Deaktivieren

Sle kdnnen hier Netzwerkgerate konfigurieren, die mit der

Hardware kinnen mehrere logische Gerate zugeordnet sein.

= >|L |
m]Li l-jl Hardware Im Zusammenhang stehen. Einem einzigen Tell der
-

Profil | Status Gerat  Spitzname  Typ

& Aktlviert - ethD etho Ethernet

&;tlues Profil: Gemelnsam
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Modem und Provider einrichten Il

b Héuen Gerz'ite.-.Tyrp i'.li'ﬁzufﬂgen

Gerate-Typ wahlen

Erstellen einer neuen Modem-

Gerate-T

7P : | Verbindung. Dies ist eine Verbindung,
@ Ethernet-Verbindung die zurm Einwahlen in lhren Internet
BH ISDN-Verbindung service Provider ein serielles, analoges

Modem verw?ndet. Diese Modemns
verwenden Tone zum Ubertragen von

@k Token-Ring Verbindung _Daten Uber eine normale Kupfer-

s Wireless-Verbindung “Telefonleitung. Diese Arten von

4 xDSL Verbindung %"uferblndungen stehen Uberall da in der

Welt zur Verflgung, wo es

Telefonleitungen gibt.,

x ﬂbbrEEhEﬂ | 2 _.'-:l s . ‘ é Eur—

|

-

=
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Modem Gerat;:
Baud Rate:

Flusskontrolle:

v i'l.léuen GerE'itE.-:l']rp i'.li.ﬁzul-“l'.igen

Modem wahlen

Modem properties

fdev/fcommO A

115200 -

Hardware (CRTSCTS) -

Modern Lautstarke: | Aus -

Tonwahlverfahren verwenden

X@brechEﬂ| ‘ 4@ Zuriick ‘ |

& Vor

|

-

=
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Modem und Provider einrichten I

v Héuan Ger.":itel-'Typ i'.li.ﬁzul.“ﬂgen

Phone number

Internet Provider

Provider wahlen

Vorwahl: Telefonnummer:

: Vorwahl:
-

| | |*ogrrx12

h Czech Republic
- Germany
h Slovenia
& Sk United Kingdor -

Mame des Providers: |treo650

T1-Online Zugangsdatenformular

Login-Name: Wil
Passwort: il
xﬂbbrEEhEﬂ‘ ‘ 4 Zurlck I ‘ B Vor J

=

-
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Modem und Provider einrichten IV

b Héuen Gerz'itel-:l'rp i'.li.ﬁzui-“l.'.igen

Kapselungsmodus: |

(@) Einstellungen der |P-Adressen automatisch abfragen

PPP-Einstellungen
Automatisch DNS-Informationen vom Provider erhalten

(| Statische Einstellung der IP-Adressen:

IP-Einstellungen

x&bbrEEhEﬂ‘ ‘ @ Zuriick I ‘

-
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Modem und Provider einrichten V

b Héuen Gerz'ite.-T]rp I‘IIIII.'IIui.:l'.'IgEI'I

Dialup-Verbindung erstellen

Hardware: Standardmodem
Mame des Providers: treog50
Login-Narme: Willi
Telefonnurmmer: *909%+%] &

5le haben folgende Informationen gewahlt:

& Abbrechen ‘ ‘ 4@ Zurick

I ‘ o Anwenden

|

=

-
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Starten der Verbindung

-~ Die eingerichtete Verbindung
kann jetzt wie ublich per
Jfup treo650" gestartet und
mit ,ifdown treo650" beendet
werden

i

Mar
5200
Mar
Mar

07:E0:)

Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
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:40:15 T42p

:40:15 T42p
:40:18 T42p
HI'R 1Y

ifup-ppp: pppd gestartet fir treob50 an /dev/rfcommd mit 11

pppdl30201: pppd 2.4.3 started by root. uid ¢
heidl[1611]1: link_key_request (sba=00:20:E0: 1:i i:\L. dba=00

18:40:19
18:40:19
18:40:19
18:40:19
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PraUviiel”

18:40:20
18:40:20
18:40:20
18:40:20

T42p
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T42p

T42p

T42p
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wydiall30211:
wvdiall30211:
wvdiall[3021]:
wvdiall30211:
wvdiall[3021]:
wvdial[30211:
wvdial[3021]:
wvdial[30211:
wvdial[3021]:
wvdial[30211:
wvdiall30211:
wydiall30211:
wvdiall30211:
wydiall30211:
wvdiall30211:
wvdiall[3021]:
wvdial[30211:

wydial[30211:

pppd[30201:
pppdC3020]:
pppd[30201:
pppd[302071:
pppd[30201:
pppdL[30201:
pppd[30201:

wvdial[3036]:
wvdial[30361:
wvdial[3036]:
wvdial[30361:
wvdial[3036]:
wvdial[30361:
wvdial[3036]:
wvdial[30361:
wvdial[3036]:
wydiall[30361:
wvdial[30361:
wydiall[30361:
wvdial[30361:
wvdial[3036]:
wvdial[30361:
wvdial[3036]:
wvdial[30361:

wvdial[30361:
wvdial[3036]:

pppdC3020]:
pppd[30201:
pppdL[30201:

WyDial: Internet dialer version 1.54.0
Initializing modem.

Sending: ATZ

ATz

0K

Sending: ATQO Y1 E1 S0=0 &C1 &D2 +FCLASS=0
ATAO ¥1 E1 S0=0 &C1 &D2 +FCLASS=0

0K

Sending: ATHO

ATHO

0K

Modem initialized.

Sending: ATDT=99===1#

Waiting for carrier.

ATDT#99% %=1 4

CONNECT

“L7F13R@IIVY FHITEFIZAITIET T O3 ¥ FaFSe#FRIS

Carrier detected. Chatmode finished.
Serial connection established.

Using interface ppp0

Connect: pppd <--> /dev/rfcomm®

Remote message: PAP access 0K

PAP authentication succeeded

LCP terminated by peer

Connection terminated.

WvDial: Internet dialer version 1.54.0
Initializing modem.

Sending: ATZ

ATZ

0K

Sending: ATQO Y1 E1 S0=0 &C1 &D2 +FCLASS=0
ATQO ¥1 E1 S0=0 &C1 &D2 +FCLASS=0

0K

Sending: ATHO

ATHO

0K

Modem initialized.

Sending: ATDT=99===1#

Haiting for carrier.

ATDT#99% %=1 4

CONNECT

TL7FI3R@IY Y FCHIFEFINITIET O3 ¥ FaFSeaFRIS

I33' "3 (3 "RLO21™

: Carrier detected. Chatmode fTinished.
Serial connection established.

Using interface ppp0

Connect: pppd <——> /dev/rfcomm(
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€9 Schwichen im Bluetooth-Sicherheitskonzept

-~ Verschlusselung der ubertragenen Daten ist nicht vorgeschrieben

-+ Unsichere Voreinstellungen sind nicht ausgeschlossen

-~ Authentisierung und Verschlusselung oft deaktiviert
-+ PINs auf ,0000" oder ,1234" voreingestellt

- Schwache PINs konnen erraten werden
-~ Gerateschlussel (Unit Keys) sind unsicher

-~ Schwache Integritatssicherung

= CRC (Cyclic Redundancy Check) entdeckt zwar Ubertragungsfehler aber
nicht absichtliche Manipulation

= Sinnvolle® Manipulation bei Stromchiffren besonders einfach

-~ Qualitat des Zufallsgenerators nicht vorgegeben
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9 Sicheres Betreiben von Bluetooth-Geraten

-~ Nicht benotigte Bluetooth-Dienste abschalten, bzw. Bluetooth deaktivieren

-~ Connectability, Discoverability und Pairability so weit wie moglich einschranken
-~ Wenn moglich die Sendeleistung so gering wie moglich halten

-~ Default-PINs moglichst lang und zufallig wahlen

-~ Nach erfolgreicher Authentifizierung immer auch starke Verschlusselung
verwenden

-~ Schlussellange mindestens 64 Bit
= Als Verschlisselungmodus nur Punkt-zu-Punkt akzeptieren
-~ Pairing zweier Gerate in ,abhorsicherer® Umgebung durchfuhren

-~ (Gerate die mehrere Dienste mit unterschiedlichen Sicherheitsniveaus anbieten in
Sicherheitsmodus 2 (Service-Level Enforced Security) betreiben

-~ Gerate die nur einen Dienst mit gleichem Sicherheitsniveau anbieten in
Sicherheitsmodus 3 (Link-Level Enforced Security) betreiben

- Bei Verlust eines Gerates Verbindungsschlussel in anderen Geraten |6schen
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69 Blue spot in Berlin ©

- Werbebotschaften werden
automatisch an sichtbare Handys
gesendet

et
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9 Angriffsarten gegen Bluetooth-Geraéte |

~ Bluesnarfing

-~ Lucke in Implementierung des OBEX-Protokolls (Object Exchange, wird
benutzt um Uber Bluetooth oder Infrarot digitale Visitenkarten oder
Kalendereintrage an ein Handy zu ubermitteln)

= Umgehen der Authentifizierung bzw. des Pairings durch einen Trick moglich

-~ Daten aus Mobiltelefon herunterladen — Eintrage aus Telefonbuch oder
Kalender, SMS, Bilder, ...

-~ Betroffen (mit alter Firmware): T68, T68i, T670, Z1010, R520m (Sony
Ericsson) und 6310, 6310i, 7650, 8910, 8910i (Nokia)

- Bluebugging
-~ Fast vollstandiger Zugriff auf die AT-Kommandos des Mobiltelefons (SMS
bzw. Emails senden, Gesprache fuhren, ...)

-~ Lucke in offenen RFCOMM-Kanalen (Radio Frequency Communication) 17
und 18

-~ Betroffene Handys wie oben
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9 Angriffsarten gegen Bluetooth-Geréte Il

-~ Bluejacking
-~ Gerat wird mit Opfer gepaart und kann nicht mehr entfernt werden

= Nachrichten an fremdes Mobiltelefon senden
-~ Betroffen: 6310i, 7650 (Nokia)

- HeloMoto

= Uber unauthentisierte OBEX-Push-Verbindung mit einer Visitenkarte wird ein
Abbruch erzeugt und das Gerat dauerhaft in die Liste der
vertrauenswurdigen Gegenstellen eingetragen

- Zugriff auf Headset-Profil und AT-Kommandos ohne Authentisierung
-~ Betroffen: V80, Voxx, Voxx und E398 (Motorola)

-~ Long Distance Attacks / Blue Sniper Rifle (Abhoren uber bis zu 1,2 km per
Richtantenne)

= Car-Whispering (Abhoren und Einspielen von Daten in Mobiltelefone / Headsets
innerhalb (fahrender) Autos — meist per Standard-PIN)
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69 Fazit

= Bluetooth wird von Linux umfassend unterstutzt

- Bluetooth ist eine recht sichere Technologie

-~ Spezifikationen erlauben unsichere Konfigurationen

-~ Fast alle bekannten Schwachstellen beruhen auf fehlerhaften oder schlampigen
Umsetzungen des Bluetooth-Protokoll-Stacks

= Sowohl Anbieter von Bluetooth-Geraten als auch Benutzer sollten sich der
Gefahren bewusst sein

Wilhelm Dolle, www.dolle.net Bluetooth unter Linux einrichten und sicher betreiben
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9 Fragen & Antworten

Vielen Dank fiir die Aufmerksamkeit

Folien ,,zeitnah” unter: http://www.dolle.net

Wilhelm Dolle, CISA, CISSP, BSI IT-Grundschutz-Auditor
Director Information Technology
interActive Systems GmbH

mail wilhelm.dolle@dolle.net
web http://www.dolle.net
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