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Agenda

@ Spezifikationen der Trusted Computing Group (TCG)

@ Funktionen des Trusted Platform Module (TPM)

@ Chancen — Potentieller Sicherheitsgewinn durch
Trusted Computing

@ Risiken

o

Betriebssystem-, Hard- und Softwareunterstitzung
Forderungen von Kritikern

LW




G

1999 von Microsoft, Intel, IBM, Compaqg und HP
gegrindetes Hersteller-Konsortium

180 Mitglieder (u.a. Infineon, Siemens, RSA, Nokia)

Erste Veroffentlichung der Spezifikationen in Version
0.9 im August 2000

Ziel: Durch den Einsatz von spezieller Krypto-Hardware
und darauf aufbauenden Betriebssystemen die
Sicherheit verbessern
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TCG (Trusted Computing Group)

o

G

Von AMD, IBM, HP, Intel und Microsoft gegrtundet
Seit April 2003 Rechtsnachfolger der TCPA

Nicht ganz so basisdemokratisch wie TCPA
X Kein Veto fur Mitglieder mehr (2/3 Mehrheit)

X Promotor (50.000%/Jahr), Contributor (15.000%/Jahr),
Adopter (7.500 $/Jahr, kein Stimmrecht)

X Seit Mitte 2004: ,Industry Liaison Program* (kein
Stimmrecht und NDA)

Ziel: Entwicklung und Support von offenen
Industriestandards flr , Trusted Computing” auf
verschiedenen Plattformen (PC's, Server, Handys und
PDA'S)
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TCG Spezifikationen

o G

Hardware: TPM (Trusted Platform Module)
Software: TSS (Trusted Software Stack)

TCG TPM Main Specification (alte Version 1.1b)

TCG Software Stack Specification (Version 1.1,
September 2003)

TCG TPM Specification Version 1.2 (November 2003)
X Design Principles
X Structures of the TPM
X TPM Commands



TPM (Trusted Platform Module)

i

LW

Nach US-Senator Fritz
Hollings benannter
Prozessor , Fritz Chip“

Chip auf Motherboard

Kryptographische Funktionseinheiten
X Random Number Generator (RNG)
X Hash-Einheit (SHA-1)
X HMAC (Keyed Hashing for Message Authentication)
X Generator fur RSA-Schlissel mit bis zu 2.048 Bit

X RSA Engine zum Erzeugen von Signaturen (nicht
prufen) sowie Ver- und Entschlisseln
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TPM — Blick in den TCPA-Chip

(i | Funktionale Einheit Nicht fliichtiger Speicher Fliichtiger Speicher

Random Number Generator | Endorsement Key (2048 Bit) |RSA Key Slot-0

RSA Key Slot-9

Hash (SHA-1) Storage Root Key (2048 Bit) [PCR-0
PCR-15
HMAC Owner Auth Secret (160 Bit) |Key Handle
RSA Key Generation Auth Session Handle
RSA Encrypt/Decrypt




Aktivieren und Loschen des TPM

& BIOS gibt TPM beim Einschalten des Rechners ein
Startkommando (drei Moglichkeiten)

X TPM deaktivieren (kann bis zum Einschalten nicht
mehr aktiviert werden)

X TPM starten und Reset der PCR-Register, Inhalte der
PCR werden neu berechnet beim Booten

X TPM starten und PCR-Register wieder herstellen (falls
vorher gespeichert — resume-Modus)

BIOS kann TPM ,,komplett* resetten (ForceClear)

X Benotigt Beweis der physikalischen Prasenz (Fn beim
Systemstart gedrickt halten und mit F1 ins BIOS
wechseln)

X Wirft alle geladenen Schlissel und Handles raus und
|6scht SRK sowie das Owner Authorization Secret

LW
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Designpunkte der TCPA-Architektur

i

Authentifizierung der Systemkonfiguration (Sicheres
Booten)

Schutz kryptographischer Schlissel (Speichern in
Hardware)

G

Remote Platform Attestation

LW

Sealing
X Systemkonfiguration wird beim Booten bestimmt

X Ver- und Entschllsselung funktioniert nur anhand
dieser Konfiguration

X Uber einen Hash-Wert aus der Systemkonfiguration
werden Daten und Applikationen an diese
Konfiguration ,gebunden®

9
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Chancen

@ Sicherer Hardwarespeicher
X verhindert u.a. Off-Line-Angriffe auf Geheimnisse

@& Sicheres Booten
A TPM als sicherer Hardware-Anker (Root of Trust)
X Chain of Trust beim Boot-Prozess

@ Vergleich zu Smart-Cards
X TPM authentifiziert Plattform
X Smart-Card authentifiziert Benutzer
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Risiken

o

i

G

LW

Remote Platform Attestation
X wirklich (komplette) Softwareumgebung preisgeben?

Sealing, Zensur, DRM, ... (TCG ist , Policy Neutral®)
Open Source Software / Patente

Gefahr von (nicht entdeckbaren) Hinterttren

X Ron Rivest: ... renting out a part of your PC to people
you may not trust.”

Migration / Backup der Schltssel (bzw. Daten)?

,ungeeignete* Kryptographie



,ungeeignete* Kryptographie

G

Februar 2005: erfolgreicher Angriff auf SHA-1
X SHA-1 bildet Hash-Werte mit 160 Bit

X FUr Kollision ,nur® noch 2%° statt 28° Nachrichten
Uberprufen (Faktor 2048, 211)

X Existierende signierte Nachrichten und selbst erstellte
Dokumente sind sicher

2004er Empfehlungen BSI / RegTP (Regulierungs-
behdrde fur Telekommunikation und Post)

X SHA-1 und RIPEMD-160 sind bis 2009 geeignet

X SHA-256, SHA-384 und SHA-512 gewahren ein
langfristiges Sicherheitsniveau (mindestens bis 2009)

X Beil RSA fur langfristiges Sicherheitsniveau 2048 Bit
empfohlen (Mindestwert bis Ende 2009 sind 1536 Bit)
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Status Quo (Hardware)

b

L%

o

TPM nach 1.1b Spezifikation erhaltlich von
X Atmel, Infineon, National Semiconductor

Konforme Systeme werden unter anderem ausgeliefert von
X |IBM (ThinkPad Notebooks, NetVista Desktops), HP

Uber 16 Millionen Motherboards mit TPM (1.1b) ausgeliefert
(Embedded Security Subsystem 2.0)

Zukunftig unter anderem

X TPM integriert in I/O-Chip mit Ports fur Tastatur, Maus,
Drucker, Floppy, RS-232 (National Semiconductor)

X Fruhjahr 2005: Trusted-Mode Keyboard Controller (Intel, MS)
X Herbst 2005: USB-Security-Extension (Intel, MS)
X TPMin CPU (Intel)
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Palladium/NGSCB
(Next Generation Secure Computing Base)

@ Vorschlag 2003
X Windows in Quadranten aufteilen
X Left Hand Site (LHS) — ungesicherte Windowsumgebung
X Right Hand Site (RHS) — Anwendungen im Trusted Mode

X LHS und RHS haben jeweils einen Benutzer- und Kernel-
Modus

X Nexus im Kernel-Modus in der RHS

LB

WinHEC 2004
X |LHS bleibt nahezu unverandert
X RHS wird komplett Uberarbeitet
X Compartment-Modelle?

L®

Womit Uberrascht uns Microsoft in 2005?

@ Microsoft Longhorn angektndigt fur 2006



Status Quo (Software)

@ Kommerzielle Applikationen mit Support
X RSA, Checkpoint, Verisign, ...

@ Software von IBM

X Windows: verandertes Login, rudimentare
Verschllsselungswerkzeuge

X Linux-Testpaket (samt Quellen) mit Kernel-Modul,
Bibliothek, APl und Beispielprogrammen

X tcgLinux: TPM-based Linux Run-time Attesttation

@& Forschungsprojekte
X Enforcer Linux Security Module
X PERSEUS

X European Multilateral Secure Computing Base
(EMSCB)

15
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Linux: Befehle

b root@T42p:/homefwd,/ TPM/bin

[root®@T42p binl# 1s -1
total 464
“rWXr—Xr-x
“rWXr—Xr-x
“TWXFr—Xr—x
“rWXr—Xr-x
“rWXr—Xr-x
“rWXr—Xr-x
“TWXFr—Xr—x
“rWXr—XxXr-x
“rWXr—Xr-x
“TWXFr—Xr—x
“rWXr—Xr-x
“rWXr—Xr-x
“rWXr—Xr-x
“TWXFr—Xr—x
“rWXr—Xr-x
“rWXr—Xr-x
“TWXFr—Xr—x
“rWXr—Xr-x

22:37 bindfile

root root 19070 Mar
root root 29333 Mar
root root 19673 Mar
root root 25516 Mar
root root 27465 Mar
root root 23168 Mar
root root 24206 Mar
root root 23812 Mar
root root 24525 Mar
root root 15774 Mar
root root 24274 Mar
root root 27213 Mar
root root 24406 Mar
root root 19259 Mar
root root 26561 Mar
root root 35614 Mar
root root 9100 Mar
root root 19854 Mar
“rWwXr—xr-—x root root 24312 Mar
“rWXr—xXr—x root root 7583 Mar

lErﬂnt@T42p binl# |}

22:37 chgkeyauth
22:37 chgtpmauth
22:37 clearouwn
22:37 createkey
22:37 disablepubek
22:37 dumpkey
22:37 evictkey
22:37 getpubek
22:37 listkeys
22:37 loadkey
22:37 quote
22:37 sealfile
22:37 signfile
22:37 takeouwn
22:37 tpm_demo
22:37 tpmreset
22:37 unbindfile
22:37 unsealfile
22:37 verifyfile

el e el e e e e el el e e
N el e N N e N Y el e e e

L
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Linux: Inhalt eines TPM-Chips (PCR)

Pty

b d root@tcpa:~TPM/examples - Shell - Konsole

Session Edit View Bookmarks Settings Help

TPM successfully reset
TPM version 1.1.0.6

PCR-00: C5 09 63 65 C1 94 E1
PCR-01: 67 53 1E F3 50 CE 1D
PCR-02: EB B2 BA AE EV 57V 4B
PCR-03: 04 FD EC DD 50 1D AF
PCR-04: AE 18 OF 64 3E BA 3A
PCR-05: 04 FD EC DD 50 1D AF
PCR-06: 04 FD EC DD 50 1D AF
PCR-0Y: 04 FD EC DD 50 1D AF
PCR-08: 00 OO OO OO OO OO0 0O
PCR-09: 00 OO OO OO OO0 00 0O
PCR-10: 00 OO0 0O OO 0D 00 DO
PCR-11: 00 OO OO OO OO 00 0O
PCR-12: 00 0O OO OO OO0 00 0O
PCR-13: 00 OO0 0O OO 0D 00 DO
PCR-14: 00 0O OO OO OO 0O 0O
PCR-15: 00 OO OO OO OO0 00 0O
10 Key slots are available
No keys are loaded
[root@tcpa examples]# |

16 PCR registers are available

03
AB
BG
OF
8
OF
OF
OF
00
00
00
00
00
00
00
00

[root@tcpa examples]# ./tcpa_demo

DC
BE
37
62
41
62
62
62
00
00
00
00
00
00
00
00

c7
27

4C
b,
4C
4C
4C
00
00
00
00
00
00
00
00

AB
2B
AB
1F
6B
1F
1F
1F
0o
0o
0o
0o
0o
0o
0o
0o

aF
f7
67
99
B>
99
99
99
00
00
0o
00
00
00
00
00

Ca
2C
OF
60
10
60
60
60
0o
0o
0o
0o
0o
0o
0o
0o

BB
8B
94
12
68
12
12
12
0o
0o
0o
00
0o
0o
00
0o

89
3A
C1l
CF
a2
CF
CF
CF
00
00
00
00
00
0o
00
00

BY
37
BC
30
AE
30
30
30
00
00
oo
00
00
0o
00
00

47
81
EB
44
24
44
44
44
00
00
oo
00
00
0o
00
00

oD
2D
6F
FF
Dag
FF
FF
FF
00
00
oo
00
00
oo
00
00

80
E1l
80
416
4B
416
416
44
00
00
oo
00
00
0o
00
00

05
DE
F3
10
EA
10
10
10
00
00
o0
00
00
oo
00
00

L
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IBM Client Security

Konfigurationsassistent von IBM Client Security

Zusammenfaszung der Sicherheitzeinstellungen und Funktioner

Die folgenden Sicherheitzeinstelungen und Funkbionen werden aktiviert:

Authentifizierungselemente:
1Bt Chent Secunty-Verschluszelungstest: Festlegen:

Autorizierte Benutzer: 1
D ateiverschluizzelung:

Kit der rechten Maustaste auf eine Datei klicken, um den Inhalt zu
verschllizzeln,

Diigitale Zertifik ate:
K.onnen iber den integrierten IBM Security Chip geschiitzt werden

Fazzward Manager:

ZurYenwendung auf das entzprechiende Symbol in der T askleiste
klicken:

Q:JI:: o W 10:28 AM

Klicken Sie auf "Fertig ztellen”, um die ausgewahiten
Sicherheitzeinstellungen zu ibernehmen. Diezer Yorgang kann
einige Minuten dauern.

< Zurick Fertig stellen Ahbrechen | Hilfe |




IBM Password Manager (Capture)

Zuordrung | Authentifizierung | Yerbindung

ul |BM Password Manager ™ Netzwerkname [S510):
Drahtloznetzwerk zchliizzel
IBM Client SECUFIty Ein Hetzwerkachluzzel ist fur folgende Option erforderlich;
M etzwerkauthentifizierung; Gemeinzam venyendet W
Mewen Eintrag erstelen Dz il Kl sl WEF o
Geben Sie den Text ein, und ziehen Sie daz Fadenkreuz, um ein Feld in einer i
Anwendung oder auf einer websgite auszuwahlen. Wiederholen Sie dies fur jedes Metzwerkschilissel | |
Feld, und klicken Sie auf "Meuen Eintrag zpeichern...".
Netz_w_erk&n:hli.imel
[ Eingegebenen Test wegen Yertraulichkelt verdecken Feld auzwahlen bEsilz 2

12345678

Schluzselindes [erweitert], |1 *

Eintrage wenmalter... | 5ch|ieﬂen| Hilfe: |

[ 5ehliizzel wird automatisch bereitgestellt

0K || abbrechen

19

—1:




IBM Password Manager (Paste)

Zuordnung |¢'—‘-.uthentifizierung Werbindung

Metzwerkname (55107

Drahtloznetawerkschiizzel

Ein Metzwerkzchllizzel izt fur folgende Option erforderlich:

M etzwerk authentifizierung: Gemeinzam verwendet  w

D aterrverzchluzzelung: WEP o

Metzwerkachluizsel:

Metzwerkschllizzel
bestatigen:

Schilizzelindes [enveitert]: |1 :

[ ] 5chliiszel wird automatisch bereitgestellt

Diesz izt ein Caomputer-zu-Computer-H etzwerk [Ad-hoc);
Cirahtloszugriffzpunkte werden nicht vemwendet

| ok || abbrechen |
Abrufen Strg+Umschalttaste+G oder Strg+FZ2
Erstellen Strg+Umschalt+H
Yerwalken Strg+Umschalt+E

HilFe
Direktaufruf (ber die Tastatur anpassen

Beenden
18:11



IBM Client Security (Dateiverschliusselung)

™
.;r
N
¥ - b .-_x.l -
e Zuriick > LE p o Suchen Hi“ Ordrer
Adresse || CiDokumente und EinstellungeniWilhelm Dolle)Desktop! TCRA e '9 wechseln zu
Ordner b Marne Grilbe  Typ Gedndett am
@ Desktop EI iaeheimes_Testdokument 1KE Textdokument 16.01.2005 158:16
G Eigene Dat
d Arbeitsplat;
"ﬂ Mekzwerkur
2| Papierkorb
IL5) BAW-Datei
) Wws L' Geheimes_Testdokument - Editor
2 Tepa Datei Bearbeiten Format  Ansichk 7
MiT IBM Password mManager konnen alle schutzwirdigen und
leicht zu wvergessenden anmeldedaten, wie z. B. Benutzer-ICs,
kKennwirter und weitere persdnliche paten, mit Hilfe wan IEM
Client Security wverwaltet werden. IBM Client Security
Password Manager speichert alle Informationen dber den IBM
Security Chip, so dass die UwM-Policy fir ]
Benutzerauthentifizierung den Zugrift auf alle sicheren
Anwendungen und websites steuert.
Anstatt eine vielzahl von verschiedenen Kennwirtern
ginzurichten, die sie sich alle_merken missen und die zudem
unterschiedlichen Regeln und ablaufdaten unterliegen, missen
Sie sich nur einen verschllsselungstext merken, Ihren
Fingerabdruck zur wverflgung stellen ader einen
berdhrungslosen aAusweis (Proximity Badge) oder eine beliebige
Kombination won Identifikationselementen festlegen.
< | >
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IBM Client Security (Dateiverschliusselung)

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

ezurﬂck - \_/l v

lﬁ ,;_ ) Suchen

[Ei‘ Crdner

Hi=)

3
o

Adresse |25 C\Dokumente und Einstelungent wilhelm Dolle\Deskkop) TCPA

" Wechseln zu

Crdrer x Mame Grifie | Tvp
@' Desktop @W 1KE Textdokument
OFF
Ei Eigene Dat 5 1:"
i rucken
Arbeitsplat;
d F Bearbeiten

‘-ﬂ Metzvwerkr
2| Papietkorb
|5 BAW-Datei

) Wws
2 TcPa

Diese Datei verschlisseln

Sffren ik 3

Senden an 3

fAusschneiden
Kopieren

Yerknipfung erskellen
Léschen
Umbenennen

Eigenschaften

Gedndert am
16,01.2005 18:16

mT



IBM Client Security (Dateiverschliusselung)

.lr
!
[l - | ._N.I =, =
e Zuriick, i \_/l lﬁ 7 Suchen [.L-__ Ordner
Adresse |5 CiiDokumente und Einstellungentwilhelm Dollel\Desktop, TCPA W Wechseln zu
Ordrer x Mame Grifie . Typ Gedndert am
Deskiop @ Geheimes_Testdakument 1KB Texkdokument 16.01.2005 18:16

Ei Eigene Dat
rj Arbeitsplat:
‘-ﬂ Metzyerkr
2| Papietkorb
|5 BAWw-Datei
) Wws
) TCPA

Yerschldsselung wird durchgetihe:
Der AES-Chiffrierschlizsel wird van L abgeruf

IBM User Verification Manager

[ssmsion

Fir die falgende Aktion ist die Eingabe eines
Yerschliszelungstextes notwendig:

Schutz fir Dateien und Crdner

Geben Sie den Verschilsselungstext 10 Wilhelm Dolle ein:

[ “erschilszelungstext vergessen

Abbrechen |
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IBM Client Security (Dateiverschliusselung)

3 ™
.'l'lr
1
W - b ._‘] =L -

@ Zuriick \_jl lm: 7 Suchen [.L._. Crdner

Adresse |0 C\Dokumente und Einstellungentwilhelm Dolle\Deskiop) TCPA b '—} Wechseln zu

Crdrer = Marne Grafe  Tvp eindert am

Desktop | Geheimes_Testdokument, bt 1KB Encrypted File 16,01.2005 18:21

EI Eigene Dak
j arbeitsplat;

‘ﬂ Metzwerkur S0
2 Papierkarb B Geheimes_Testdokument.ixt - WordPad

IC) BAW-Datei Datei Bearbeiten Ansicht  Einfiigen Format  #
[# ) Mws
) TCPA DEHEd S #A

€ eGANF " x] g<0=00EE; 1~ 'O E06702 -~ »Sh{di

'OrO04O%Ei ' &dds |y 3E2LE/ Tzn (MDead=«y* AyOD0OPy, u~#-EF20102 210

W02 -DHisOpzEOeiog

¥ OuO™, Ocuk

BOEiR~8&e0Gxd0&a  O00&: { POed 0OCO

<AOAUz 20

Eo

ijuangalw(e] [BNSO0Ur.0; AS¥1 6. ¥i%, blve se€idd. xip0OAiPR4sEicOngg 00~ . AAOMY O/0OK="E:
98! 103+pid02 [BeR7ad alid] 2 00-+1F pEG - Erin,. Teut0x#0Y>0: s, ‘'ni?’ TA9I:046¥UE&a~ T I°¢
Aff30) fuOp’ {8R| 0} 20005 4" eU~; 2D Ay tPogEijd§jeg<Gi#ch¥ n' hLeOud *sg | (@) Af™0dO
KTVEETiv—| Da«std | SERCOLZUAOT 200 v/0t |00~ dESF theec

ASOFwoE - 40H ' Or¢ 44) 101 8T+T0te " i@2 ;e G 14 OF ME[NE=u[*B0O[10: it ik IO0GEg@y* wiiD 0407
- %0*5H0Fsag.. 4 #1»£5, UDeOwE N<E
VlEE y (A oiO0iesg = uikjAncoesdsnlas




Weitere Projekte (1)

@ IBMtcgLinux — TPM-based Linux Run-time Attesttation

X Erweitert Integritatsprifung vom Boot-Prozess auf alle
geladenen Programme bzw. Konfigurationsdateien

X Anfragendes System bendtigt Hash-Wert-Datenbank

@ Enforcer Linux Security Module
X Linux Security Module (LSM)
A Baut auf den IBM-Treibern fir Linux auf

X Gleicht beim Lesen / Laden von sensiblen Daten /
Programmen Hash-Werte mit einer Datenbank ab

& Datenbank signiert und versiegelt

X Modifizierter LILO Uberpruft Kernel Image und Master
Boot Record



Weitere Projekte (11)

@ PERSEUS

X Security-Softwareschicht kontrolliert zu Schutz von
sensiblen Anwendungen und Daten kritische
Hardware-Ressourcen (auch das TPM)

X Baut auf L4-Microkernel auf
X Codebasis von PERSEUS maximal 100.000 Zeilen

@ European Multilateral Secure Computing Base
(EMSCB)

X Vorschlag fur eine offene Computing Platform

X Soll PERSEUS, TPM und herkbmmliche
Betriebssysteme kombinieren



Forderungen von Kritikern

G

G

i

Endorsement Key austauschbar
X Bereits in TPM Spezifikationen 1.2 enthalten
X Fir kleine Organisationen nicht sinnvoll einsetzbar

Direct Anonymous Attestation
X Bereits in TPM Spezifikationen 1.2 enthalten
X Beliebig viele anonyme Zertifikate
X Unlinkbarkeit

Vollstandige Kontrolle Gber alle TPM-Schlissel (CCC)
Owner Override (EFF)

Internationale und unabhangige Kontrolle des TPMs
muss moglich sein (CPU-Integration?)
DFN. ..
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Fragen?

Vielen Dank fur die Aufmerksamkeit!

Wilhelm Dolle, CISA, CISSP, BSI IT-Grundschutz-Auditor
Director Information Technology

IAS interActive Systems GmbH
Dieffenbachstrasse 33c
D-10967 Berlin

phone +49-(0)30-69004-100

fax +49-(0)30-69004-101

mail  wilhelm.dolle@interActive-Systems.de
web  http:/mww.interActive-Systems.de
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